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„Rawianie w sieci” – rozwój 
kompetencji cyfrowych mieszkańców 

Rawy Mazowieckiej.

Projekt współfinansowany z Programu Operacyjnego Polska Cyfrowa 2014-2020, Działanie 3.1 
Działania szkoleniowe na  rzecz rozwoju kompetencji cyfrowych. 



             „Mój biznes w sieci”
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Cele projektu: 
•rozwój kompetencji cyfrowych umożliwiających stworzenie popytu na 
internet oraz TIK,
•nabycie umiejętności korzystania z e-usług, począwszy od nauki obsługi 
komputera i internetu jak i rozwijanie umiejętności bardziej 
zaawansowanych,
•stworzenie trwałych mechanizmów podnoszenia kompetencji cyfrowych 
na poziomie lokalnym.
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Kompetencje cyfrowe w życiu codziennym

● tożsamość w sieci
● poczta elektroniczna
● certyfikaty 
● podpis kwalifikowany
● profil zaufany
● potwierdzenie tożsamości
● usługi w sieci
● bezpieczeństwo użytkownika
● bezpieczeństwo danych
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Testy dla uczestników szkoleń 

Elektroniczny system ankietowy dla instruktora, dla trenera oraz dla 
beneficjenta:

•Pretest
https://www.webankieta.pl/ankieta/364759/pre-test-dla-uczestnikow-
szkolen-w-ramach-projektu-grantowego.html

Posttest (ewaluacja po szkoleniu)
https://www.webankieta.pl/ankieta/360077/ewaluacja-szkolenia-z-
kompetencji-cyfrowych.html



    
1. Wprowadzenie do szkolenia 
2. Wyszukiwanie informacji i zasobów w sieci 
3. E-usługi i bezpieczeństwo w sieci
4. Komunikacja i media społecznościowe
5. Rozwiązania mobilne
6. Marketing i obecność firmy w sieci
7. Zakończenie szkolenia

Program szkolenia



Czym jest internet?

Internet to rozległa sieć, o ogólnoświatowym zasięgu, będąca zbiorem 

setek tysięcy lokalnych sieci komputerowych, a także pojedynczych

Komputerów używających protokołu komunikacyjnego TCP/IP.



Oprogramowanie i budowa sieci



Wymagany sprzęt i oprogramowanie



Poczta elektroniczna



Wyszukiwarki

- google

- bing

- duckduckgo



Serwisy streamingowe i video



              Bezpieczeństwo w sieci



Cechy mocnego hasła

●Ma co najmniej 12 znaków,
●zawiera małe i wielkie litery, cyfry i znaki specjalne (np. %&*#@!),
●jest łatwe do zapamiętania.

Cechy dobrego hasła

●Przypadkowość. Nie korzystaj ze słów ze słownika ani żadnych informacji 
związanych z Tobą jak imię psa, numer REGON etc. 
●Długość. Możesz korzystać z całych zdań, są łatwiejsze do zapamiętania.
●Moc.Poza długością samego hasła dodawaj do niego znaki 
specjalne np. %$#_@(), cyfry). 
●Unikalność. Nie wykorzystuj tych samych haseł w różnych miejscach, ani
 nie dziel się nimi.



Zmiana hasła

●Hasła i dane z kont w serwisach internetowych wyciekają. Jeśli nasze hasło 

wycieknie możemy stracić kontrolę nad kontem. 

●Jeśli używaliśmy go w wielu miejscach, pozostałe konta są również narażone 

na atak i należy zmienić tam hasła.



Możliwe ataki:

- kasowanie i niszczenie danych

- rozsyłanie spamu

-dokonywanie ataków na serwery internetowe

- kradzież danych(hasła, numery kart płatniczych, dane osobowe)

- wyłączenie komputera

- wyświetlanie grafik

- uniemożliwienie pracy na komputerze

- umożliwienie przejęcia kontroli nad komputerem osobie nieupoważnionej

- tworzenie botnetu



 Przykłady elementów w mailu wskazujących na atak phishingowy czyli wiadomość
 podszywającą się pod zaufanego nadawcę w celu wyłudzenia informacji (np. hasła).
 Źródło: mBank.



 Oznaczenie szyfrowane połączenia ze stroną za pomocą SSL (https://) na
 stronie logowania do banku



Bezpieczeństwo logowania

●Dbaj o hasła (zmieniaj je, nie podawaj nikomu, nie zostawiaj nigdzie)

●Nigdy nie korzystaj z tego samego hasła do dwóch różnych usług.

●Tam gdzie to możliwe (m.in. banki, Google, Facebook, twitter, ePUAP)

 korzystaj z dwustopniowej weryfikacji podczas logowania do poczty, banku, 

e-usług, np. za pomocą kodów sms, aplikacji etc. Zabezpiecza to przed 

zalogowanie się osoby trzeciej, nawet jeśli zna nasze hasło.

●Śledź podejrzane zalogowania i włącz powiadomienia o nich tam gdzie

 to możliwe, np. Facebook, Google, Twitter.



Zaszyfrowanie danych na dysku



Zaszyfrowanie danych na dysku



BHP komputera i oprogramowanie antywirusowe

●Nie instaluj programów z nieznanych źródeł.

●Nie otwieraj podejrzanych załączników ani plików, których pochodzenia nie znasz.

●Warto instalować oprogramowanie antywirusowe zarówno na komputerze 

jak i tabletach oraz smartfonach (choć w tym przypadku należy zachować większą 

ostrożność), które również mogą paść ofiarą złośliwego oprogramowania.

●Szukaj bieżących informacji o oprogramowaniu polecanym do Twojego 

sprzętu (zależnie od systemu operacyjnego, który posiadasz na komputerze i smartfonie).



E-usługi dla każdego obywatela

● obywatel.gov.pl - serwis zbierający wszystkie informacje na temat 

e-usług dla obywateli.

 ● biznes.gov.pl - serwis dedykowany dla przedsiębiorców zawierający

 m.in. porady i szkolenie dla osób zakładających firmy. 

● rodzina.gov.pl - portal dedykowany rodzicom, którzy chcą np. uzyskać

 informacje na temat świadczeń społecznych.



Portal ePUAP i Profil Zaufany

● Umożliwia załatwianie spraw urzędowych przez internet np.: 

○ zgłoszenie narodzin dziecka 

○ zameldowanie dziecka 

○ złożenie wniosku o 500+ lub wyprawkę “Dobry Start” 

○ Świadczenia społeczne 

● Można założyć w nim konto weryfikując się z pomocą konta w wybranych

 bankach lub 

● Zakładając konto online i weryfikując tożsamość w wybranym 

urzędzie (organ potwierdzający).



Portal ePUAP i Profil Zaufany

● Profil Zaufany to Twoje darmowe narzędzie, które umożliwia m.in. 

logowanie i składanie podpisu elektronicznego, dzięki któremu można 

załatwiać, określone sprawy urzędowe online, w serwisach administracji 

publicznej, bez wychodzenia z domu. 

● Każda wysyłka i odbiór są potwierdzane Urzędowym Poświadczeniem 

Odbioru, które jest równoważne z elektronicznym ‘awizo’.



Portal ePUAP z możliwością rejestracji nowego konta oraz wyszukiwania
spraw urzędowych
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 Portal obywatel.gov.pl który udostępnia listę wszystkich e-usług oraz przydatne 
informacje dot. działania administracji publicznej



29



30



Mojepanstwo.pl
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CENTRALNA EWIDENCJA I INFORMACJA O DZIAŁALNOŚCI GOSPODARCZEJ
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mapadotacji.gov.pl



funduszeeuropejskie.gov.pl



Platforma Usług Elektronicznych ZUS
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Zintegrowany Informator Pacjenta(zip.nfz.gov.pl)
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Zintegrowany Informator Pacjenta(zip.nfz.gov.pl)



terminyleczenia.nfz.gov.pl



Centralna Ewidencja Pojazdów i Kierowców



Sieci społecznościowe i komunikacja



Najpopularniejsze na świecie i w Polsce portale społecznościowe

● Facebook – ponad 2,2 miliarda aktywnych użytkowników miesięcznie,
 22 miliony w Polsce 

● YouTube – (należy do Google) 1,8 miliarda, 20 milionów w Polsce

● Instagram – (należy do Facebooka) 800 milionów, 6 milionów w Polsce.

Źródła: badania Gemius/PBI i serwisu Wirtualnemedia.pl



Zakładanie konta na Facebooku



Finanse w mediach społecznościowych

● Większość serwisów społecznościowych dostępna jest za darmo, 
natomiast ich regulaminy wymagają od użytkowników zgód np. na komercyjne
 wykorzystanie ich danych, a czasem nawet wizerunku.

● Wiele aplikacji, również społecznościowych oferuje usługi płatne dodatkowo 
wewnątrz aplikacji. 

● Media społecznościowe umożliwiają dziś robienie za ich pomocą zakupów (np. 
Facebook, Instagram), prowadzenie zbiórek (Facebook) i płatności za produkty 
(Google, Apple).



Menedżer reklam w Facebooku, który pozwala na zamawianie i zarządzanie 
kampaniami reklamowymi zarówno firmom jak również indywidualnym osobom
 prowadzącym fanpage



Darmowe narzędzia komunikacji online i pracy zespołowej

● Skype jako alternatywa do telefonu, 

● Google Hangouts jako darmowy sposób na prowadzenie webinariów
 lub szkoleń online, 

● Facebook Messenger jako wygodny komunikator indywidualny i grupowy,

● Jitsi jako narzędzie do telekonferencji,

● Trello jako narzędzie do planowania zadań. 



https://meet.jit.si/



Rozwiązania mobilne



Google Play

APP Store

Miliony najnowszych aplikacji, gier, utworów muzycznych, filmów, seriali 
telewizyjnych, książek, czasopism oraz innych treści na Androida. 

Na telefonie iPhone, iPadzie, iPodzie touch, urządzeniu Apple TV lub komputerze 
Mac za pośrednictwem sklepu App Store można kupować i pobierać aplikacje,
uaktualniać je i korzystać z innych funkcji.



Asystent Google



Tłumacz Google

• Wpisz tekst, by go przetłumaczyć – masz do wyboru 103 języki.
• Dotknij, by przetłumaczyć: skopiuj tekst z dowolnej aplikacji, a pojawi się
 tłumaczenie.
• Tryb offline: tłumacz tekst w 59 językach bez dostępu do internetu
• Tłumaczenie na bieżąco z użyciem aparatu: używaj aparatu, by błyskawicznie 
tłumaczyć tekst w 38 językach
• Tryb aparatu: rób zdjęcia tekstu, by uzyskać lepsze tłumaczenie w 37 językach.
• Tryb rozmowy: korzystaj z funkcji dwukierunkowego błyskawicznego 
tłumaczenia mowy w 32 językach.



Mapy google



Antywirus system Android



              Marketing i obecność firmy w internecie





Giełda z ogłoszeniami lokalnymi OLX wraz z możliwością reklam lokalnych usług.



Portal aukcyjny allegro









Własna strona www.

- dobór domeny

- hosting

- funkcjonalności

- udostępnione treści

- optymalizacja



Tworzenie treści na potrzeby internetu:

 treści tekstowe:

grafika

- odpowiedni nagłówek strony

- odpowiednie znaczniki

- słowa kluczowe









Przydatne narzędzia analityczne:

- siteliner.com

- copyscape.com

- seoptimer

- ubersuggest

- webpozycja.pl



Płatności internetowe

● Systemu płatności online: PayU, DotPay, Tpay, Przelewy24.



Jakie prawa mają konsumenci robiący zakupy w sieci?



Podstawowe prawa konsumenta w UE 

1. zakaz nieuczciwych praktyk handlowych 

2. ograniczenie spamu i telemarketingu

 3. prawo równości stron umowy, i równości odstąpienia od niej 

4. klauzule niedozwolone w umowach 

5. zakaz reklamy wprowadzającej w błąd oraz agresywnych 

praktyk handlowych i agresywnej sprzedaży obwoźnej 

6. ochronę interesów w podróży 

7. ochronę interesów korzystania z telefonii transgranicznej – roaming.



Prawa konsumenta i obowiązki sprzedawcy

● W przypadku zakupu w stacjonarnym sklepie sprzedawca

 nie ma obowiązku przyjmowania zwrotu niewadliwego. 

● Jeżeli towar ma wadę – wtedy zwrot towaru może być dokonany pod

 pewnymi warunkami w ramach reklamacji złożonej na zasadach rękojmi.

Ponadto sprzedawca może (ale nie musi) przewidzieć w regulaminie 

sklepu stacjonarnego ewentualność zwrotu towaru przez kupującego 

w określonym terminie (np. 30 dni) i pod określonymi warunkami (np. tylko 

z paragonem zakupu i oryginalnymi metkami, w stanie nienaruszonym). 

● Kiedy towar kupiono poza lokalem przedsiębiorstwa lub na odległość

 (np. w sklepie internetowym), konsument ma prawo do odstąpienia 

od umowy w terminie 14 dni i obowiązek zwrotu towaru 

w ciągu kolejnych 14 dni.



Prawa konsumenta i obowiązki sprzedawcy

● Jeżeli kupiony towar ma wadę, konsument może złożyć reklamację, 

w której określi swoje żądania dotyczące doprowadzenia towaru 

do stanu zgodności z umową (przez naprawę lub wymianę) lub zwrotu

 całości bądź części wpłaconych środków (przez obniżenie ceny 

czy odstąpienie od umowy).

 ● Jej podstawą może być rękojmia (zawsze) albo gwarancja

 (o ile została udzielona).



Prawa konsumenta i obowiązki sprzedawcy
Przy sprzedaży poza lokalem i na odległość przedsiębiorca ma obowiązki 
informacyjne – zarówno przed jak i po zawarciu umowy.
Są to m.in. informacje o: 

1. głównych cechach świadczenia, 
2. swoich danych identyfikujących, w szczególności o firmie i numerze, 
pod którym została ona zarejestrowana (KRS lub NIP); 
3. adresie poczty elektronicznej i numerach telefonu lub faksu 
(jeżeli są dostępne), 
4. łącznej cenie lub wynagrodzeniu za świadczenie wraz z podatkami, a gdy
charakter przedmiotu świadczenia nie pozwala na wcześniejsze obliczenie 
ich wysokości – o sposobie, w jaki będą one obliczane, jak również 
o istnieniu opłat dodatkowych (np. kosztów dostawy) 
5. sposobie i terminie spełnienia świadczenia i stosowanej przez
 przedsiębiorcę procedurze rozpatrywania reklamacji;



Urzędy i pomoc dla konsumentów

1. Informacje i pomoc dla konsumentów na portalu UOKIK, 

2. Wzory pism dla konsumentów na stronach UOKIK,

3. Urząd ochrony danych osobowych do którego można składać

 skargi na niezgodne z prawem przetwarzanie danych osobowych.
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Rozporządzenie Parlamentu Europejskiego i Rady 
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie 

ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie 

swobodnego przepływu takich danych oraz 
uchylenia dyrektywy 95/46/WE (ogólne 

rozporządzenie o ochronie danych)



Dane osobowe w sieci

● Dane osobowe to wszelkie informacje dotyczące zidentyfikowanej

 lub możliwej do zidentyfikowania osoby fizycznej. 

● Przetwarzanie - operacje wykonywane na danych osobowych 

lub zestawach danych osobowych, takie jak zbieranie, utrwalanie,

 organizowanie, przechowywanie, adaptowanie lub modyfikowanie, 

wykorzystywanie, ujawnianie, przesyłanie, rozpowszechnianie, usuwanie 

lub niszczenie. 

● Odpowiedzialność za to, żeby nasze dane były bezpieczne i nie były

 wykorzystywane poza naszą kontrolą leży po stronie stronie 

administratora np. sklepu internetowego. 



Dane osobowe w sieci

● Domyślne ustawienia każdego portalu czy usługi powinny maksymalnie 
chronić naszą prywatność.
● Jeśli ktoś chce zebrać więcej danych niż potrzebuje (np. do realizacji
 usługi potrzebuje adres) to musi uzyskać naszą zgodę (np. Zgodę 
na wykorzystanie danych w celach marketingowych). 
● Zgoda - dobrowolne, konkretne, świadome i jednoznaczne wyrażenie
 woli, którym osoba, której dane dotyczą, w formie oświadczenia lub
 wyraźnego działania potwierdzającego, przyzwala na przetwarzanie
 dotyczących jej danych osobowych. 
● Profilowanie - automatyczne zbieranie informacji o konsumencie
 na podstawie jego zachowań w sieci.
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prawo do bycia zapomnianym: w sytuacji w której osoba nie chce by 
jej dane były przetwarzane i nie ma ku temu podstawy. Instytucja ta 
ma chronić prywatność osób i niekoniecznie umożliwiać usuwanie 
danych z przeszłości albo ograniczać wolność prasy. Jednakże, w 
praktyce, może przysporzyć to wielu trudności administratorom, 
ponieważ zmusza je do usunięcia wszystkich informacji o danej osobie 
z jego systemów. Dotyczy to także kopii, linków, odniesień i 
dokumentacji papierowej. Ponadto należy dołożyć wszelkich starań 
aby wszystkie kopie danych, które zostały wcześniej udostępnione 
zostały skutecznie usunięte, nawet jeżeli znajduję się już w posiadaniu 
u innych podmiotów,
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obowiązek informowania o naruszeniu danych – 
administratorzy mają obowiązek powiadomienia 
organu nadzorującego i w stosownych 
przypadkach osoby, której dane dotyczą o 
naruszeniu danych,
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Lepsza egzekucja przestrzegania przepisów – 
podmioty przetwarzające dane osobowe będą 
ponosić odpowiedzialność za złamanie przepisów 
RODO, włączając możliwość otrzymania kary 
finansowej w wysokości 10 mln euro lub 2 proc. 
rocznego światowego obrotu firmy osiągniętego w 
poprzednim roku obrotowym. W szczególnych 
przypadkach może ona wzrosnąć nawet do 20 mln 
euro bądź 4 proc. obrotu. Forma jej naliczania 
będzie zależała od tego, która wartość jest wyższa.



Zgody na przetwarzanie danych osobowych w celach dodatkowych

● Powinny być jasne, konkretne i niewymuszone,

● „Czy zgadzasz się na przetwarzanie Twoich danych osobowych…?”

 (tu powinien pojawić się cel, w jakim Twoje dane będą wykorzystywane,

 i inne ważne komunikaty albo informacja, gdzie możesz dowiedzieć się 

więcej). Dalej powinno być miejsce na odpowiedź w formie prostej 

alternatywy „tak/nie”. Jeśli klikniesz „nie”, okienko znika i wszystko 

działa normalnie.
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