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»Rawianie w sieci” — rozwaj
kompetencji cyfrowych mieszkancow
Rawy Mazowieckiej.

Projekt wspéffinansowany z Programu Operacyjnego Polska Cyfrowa 2014-2020, Dziatanie 3.1
Dziatania szkoleniowe na rzecz rozwoju kompetencji cyfrowych.
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Rawianie w sieci” - rozws] kompetencji cyfrowych mieszkaricow Rawy Mazol

Europejskie Reeczpospolita U8 BRSNS -

,Rodzic w Internecie”
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.Rawianie w sieci” - rozwoj kompetencji cyfrowych mieszkancéw Rawy Mazowieckie).

Europejskie Reeczpospolita U8 BRSNS -

Modut ,,Rodzic w Internecie” adr y do rodzicéw/opiekunéw poswigcony jest
przygotowaniu rodzica do roli przewodnika dziecka

w zakresie bezpiecznego i ,madrego” korzy ia z sieci i reag ia na sytuacje
zagrozenia. Rodzic/opiekun pozna Zrédta wartosciowych i pochodzacych z

legalnych Zrédet tresci dla dziecka, zr ie, jak zap i k i istwo dziecku w
sieci, jak rowniez nauczy sig korzysta¢ z podstawowych ustug eadministracji

dedyk ych rodzi takich jak ztozeni iosk dzina 500+, uzyskanie Karty

Duzej Rodziny i wielu innych. Zawarte w module elementy

szkoleniowe stuzy¢ maja d p ji w zakresie kor jaz
kultury i z zasob6éw edukacyjnych w Internecie, co jest bardzo istotne w

barier i przeciwd wy iu kultur
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Kompetencje cyfrowe w zyciu codziennym

tozsamos¢ w sieci

poczta elektroniczna

podpis kwalifikowany

profil zaufany

potwierdzenie tozsamosci

ustugi w sieci

bezpieczenstwo uzytkownika

bezpieczerstwo danych
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Kompetencje cyfrowe w zyciu codziennym

* Programy antywirusowe
* Pobieranie plikdw z sieci
* hasta

* Regulaminy w sieci

* certyfikaty SSL
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. Rawianie w sieci” - rozwj kompetencji cyfrowych mieszkancow Rawy Mazowieckiej.
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Testy dla uczestnikéw szkolen
Miasto Rawa Mazowiecka kod terytorialny 1013011

Elektroniczny system ankietowy dla instruktora, dla trenera oraz dla
beneficjenta:

‘Pretest
https://www.webankieta.pl/ankieta/364759/pre-test-dla-uczestnikow-szkolen

Posttest (ewaluacja po szkoleniu)

https://www.webankieta.pl/ankieta/360077/ewaluacja-szkolenia-z-
kompetencji-cyfrowych.html
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Kompetencje cyfrowe w zyciu codziennym

* Programy antywirusowe
* Pobieranie plikdw z sieci
* hasta

* Regulaminy w sieci

* certyfikaty SSL
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. Rawianie w sie: -0z kompetencji cyfrowych mieszkancow Rawy M

Fundusze i Unia Europejska
Europejskie - g(z,fsczgospollta Europejski Fundusz
olska Cyfrowa Rozwoju Regionalnego

Bezpieczeristwo w sieci to kilka prostych zasad

Czujnos¢ i uwaga - klikanie, otwieranie, zapisywanie, rozpakowywanie
i instalowanie czegokolwiek musi by¢ poprzedzone chwilg zastanowienia
- ,Czy to jest to, co na pewno chce zrobi »Czy znam zrédto?”, ,Czy
moge mieé ,2ze to jest b i e?”.

Rozsadek - w internecie tak jak w zyciu - mozna wszystko, byle z rozsad-
kiem. Zadne oprogramowanie nie zastapi rozsadku, opanowania i trzez-
wego myslenia.

Pr ie sytuacji na zjawi i netowe - nalezy zadac¢ sobie
pytanie - ,,Czy moje zachowanie byto by takie samo na ulicy, poza domem,
czy w sklepie?” ,Czy rzeczywiscie podawanie nazwiska jest rozsadne?”.

Swiadomos¢ - trzeba pamietad, ze sie¢ to nowe $rodowisko. Tak jak nie
rzucasz sie bez maski podziwiaé rafe koralowa, tak nie ,,wchodzisz” bez
przygotowania do internetu. Maska sa wszelkie programy, filtry i rozsadne
zachowania, ktérych uzywasz korzystajac z sieci.
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. Rawianie w sieci® - rozwdj kompetencji cyfrowych mieszkancow Rawy Mazowiecki
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Czym jest internet?

Internet to rozlegta sie¢, o ogélno$wiatowym zasiegu, bedaca zbiorem
setek tysiecy lokalnych sieci komputerowych, a takze pojedynczych
Komputeréw uzywajgcych protokotu komunikacyjnego TCP/IP.
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Oprogramowanie i budowa sieci

RYKA
POLNOCNA

Ocean
Spokojny

n RAWA MAZOWIECKA w fo mi gra})!

,Rawianie w sieci” - rozwé) kompetencji cyfrowych mieszkaricéw Rawy Mazowieckie).

Europerskie Reeczpospolita 108 e

Wymagany sprzet i oprogramowanie

.
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Poczta elektroniczna
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Fundusze
Europejskie

Rzeczpospolita
Polska Cyfrowa Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Przegladarki
- Internet Explorer
- Mozilla Firefox
- Chrome
- Opera
- Safari
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Fundusze
Europejskie
Polska Cyfrowa

szczpcspolita
a

,Rawianie w sieci” - rozwé) kompetencji cyfrowych mieszkaricéw Rawy Mazowieckie),

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Wyszukiwarki
- Bing
- Google
- MSN
- NetSprint
- Yandex

Google
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. Rawianie w sieci” -

Fundusze
Europejskie

Rzeczpospolita
Polska Cyfrowa Polska

zwj kompetencji cyfrowych mieszkancéw Rawy Mazowieckiej.

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Instalowanie programéw

dobreprogramy.pl

N

Instalki.pl

sklep Google Play
Licencje i wolne oprogramowa
Prawa autorskie

6
Piractwo

wyszukaj poiadany pro-
gram w  przegladarce
i wejdz na strone, na kté:
rej jest umieszczony plik
instalacyjny

Sciagnij plik instalacyjny
otwérz folder pobierania
Kiknij dwa razy w ikong
pliku instalacyinego

zaakceptuj warunki licen-

cyine i regulamin (masz
prawo nie akceptowat
" ch

program
przeprowadzi Cie przez
proces instalacji

instalacyjny

h RAWA MAZOWIECKA w fo mi 9@)/

. Rawianie w siecl” -

zw6) kompetencji cyfrowych mieszkancéw Rawy Mazowieckie).



e Sreqpesots Un2Suzpets
PotkaGfrows I Poiska R egionainegs

Spyware (cayt. spafler _
Programy seplegutce - podgdan
min. co robimy 1 jakie hasta wpisu-
jemy w internecie i na naszych urza-

Jezeli poréwnalibyémy kod pro-
gramu (jgzyk, w ktérym zostal na-
pisany program) do_ ludzkiego
ONA, okazaloby sie, e wirusy do-

Srenlach. konuja mutacji w DNA programu —
Trojan amieniaja czeié kodu, prasksztal
Mylony z wirusem cajac program w coé innego.
(rozmnata sie tak
samo).  Rénica N
wydaje sie prayia- Robak
2ny - to program 2 Program
lub aplikacja, - przeno-
ktére daialaja po- szony
prawnie,  dle g p drom mai-
w ukryciu szkodzy # lowa.  Ma
Dialer = réine
R S Y efekty (ob-
tacy sie zrume- (SN .,
rami 0700, gene- WU \ // jawy)
ruje koszty. >
Wabbit (czyt. fabit)
) Program  umieisco-
Exploit Rootkit wiony w systemie
. ::.:n; »;: um‘ mu:n) operacyjnym  kom-
o ey sie. Do~ Smiertelny Y5~ | pusers (.w mézgu’)

konuje zmian  temu. Program ha-
W ustawie  kersk. Maskuje s
niach Jako program ad

Powtarza jedng ope-
racie, np. kopiuje ik

Najcigzsza  odmiana
trojana. Pozwala na

praciece  naszego dopdki nie. zapei
sprzgtu (np. usuniecie ministracyjny. (zablokuje) pamigci
nasaych danych).Prze- komputera. Nie jest
noszony przez iciy- Keylogger przenoszony  droga

(cayt. kiloger) mailows
Odazytuje i zapisuje to, co napisali-

smy na Kawiaturze. Sluzy do kra-

daiezy hasel.

gane przez nas pro-
gramy i pliki

,Rawianie w sieci” - rozwé) kompetencj cyfrowych mieszkancéw Rawy Mazowieckie,
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Kontrola rodzicielska to nic innego jak nadzér nad sprzetem

i oprogra-mowaniem, do ktérego ma dostep Twoje dziecko.
Musisz jednak pamieta¢, ze samymi zakazami i ograniczeniami
niewiele wskdrasz — Twoje dziecko moze mie¢ zablokowany
dostep do tresci pornograficznych, ale koledzy

z klasy juz niekoniecznie.

Nic zatem nie zastgpi rozmowy,

madrej edukacji i obustronnego zaufania.
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. Rawianie w sieci" - rozwdj kompetencji cyfrowych mieszkancow Rawy Mazowieckiej.
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Kontrola rodzicielska
Czytamy

Softnet.pl
pclab.pl
komputer-swiat.pl

Wybieramy

Kids Place

Screen Time Parental Control
Parental Control Board
Family Time Parental Control
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Jak wspiera¢ dziecko

Coraz czesciej takze lekarze potwier-dzajg obsesyjne dazenie
do ideatu, ktéry oferuje internet, co moze mie¢ fatalne skutki
dla pacjentéw.

Internet to nie tylko zagrozenia dla komunikacji miedzyludzkiej,
zdrowia psychicznego i samooceny. To takze ryzyko
dtugotrwatego spedzania czasu w niewygodnej pozycji,

z ekspozycja na biate lub niebieskie swiatto. Pozycja,

w jakiej siedzg dzieci przy komputerze, lub co gorsza —

w ktdrej zwisajg nad ta-bletem czy telefonem juz

teraz domaga sie korekty
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Jak wspiera¢ dziecko

Swiatowa Or-ganizacja Zdrowia pod naciskiem psychologéw
z catego $wiata wprowadzita na liste choréb powigzanych

z uzaleznieniami jednostke chorobowg

,uzaleznienie od komputera i internetu”,

a coraz wieksza liczba religii zezwala na rozwéd

w wyniku pojawienia sie w zwigzku matzeriskim tego uzaleznienia.
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Jak wspierac dziecko - reagowanie

1. dziecko spedza swéj wolny czas w internecie, szczegdlnie jezeli
robi to kosztem innych zainteresowar lub co gorsza — zadbania

o wiasne ciato i jego potrzeby, czyli jedzenia, picia, czynnosci f
Izjologicznych

2. wazniejsze dla dziecka staje sie zycie w sieci, niz zycie ,w realu”
(dla duzej czesci uzytkownikdw sieci podziat na prawdziwe zycie
i internet jest sztuczny, poniewaz dla nich to sg dwa petnoprawne
Swiaty, ktére co prawda rzadzg sie innymi prawami, ale maja takie
same mozliwosci i tak samo intensywnie i prawdziwie sie z nich zyje)
— w takiej sytuacji dziecko czesto zaniedbuje swoje obowigzki wobec
rodziny, przyjaciot, zwierzat, czy szkoty, poniewaz
,wzywa je drugi $wjat”
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Jak wspiera¢ dziecko - reagowanie

3. nie potrafi ocenic ile czasu spedzito w sieci albo oktamuje
Cie w tej kwestii

4. ma bardzo emocjonalny stosunek do internetu — ktéci sie

o internet, jest generalnie rozdraznione, szczegélnie, jezeli co$
uniemozliwia mu korzystanie z internetu lub gdy starasz sie
ograniczy¢ mu czas przed internetem
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Jak wspierac dziecko — wyprowadzanie z uzaleznienia

1.
Zacznij od przyjrzenia sie aktywnosci dziecka, choéby uzywajac
narze-dzi kontroli rodzicielskiej. Sprébuj zdiagnozowac elementy,

ktére przy-ciagajq dziecko do sieci — moze sg to problemy szkole, w

¢? Nie wylecz

internetu bez rozwigzania probleméw, ktére sktaniaja dziecko do

ucieczki w $wiat wirtualny.
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Jak wspierac dziecko — wyprowadzanie z uzaleznienia

2
Jezeli bedzie trzeba, zasiegnij opinii specjalisty — idZ do osrodka po-
mocy rodzinie, skontaktuj sie z psychologiem rodzinnym, albo

pedago-giem szkolnym.
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Jak wspierac dziecko — wyprowadzanie z uzaleznienia

3.
Kiedy juz uzbroisz sie w wiedze, porozmawiaj z dzieckiem.
Wyttumacz mu na czym polega uzaleznienie, jakie s jego fazy i
objawy. Uwazaj, zeby nie urazi¢ poczucia pewnosci siebie dziecka —
ono i tak najpraw-dopodobniej ma z nim problemy. Okaz
zrozumienie i mito$¢, chec wsparcia, ale od tego momentu trzymaj
sig obranej drogi — dziecko uzaleznione to wciaz , wiec bedzie siegato
po wszelkie metody i $rodki by uzyska¢ dostep do zrédta
uzaleznienia — moze ptaka¢, wpas¢ w apatie, zachowywac sie
agresywnie. Grunt to kansekwencja. Bez niej walka z zadnym
ie-dzie.

uzaleznieniem sie nlie powie-d
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Jak wspierac dziecko — wyprowadzanie z uzaleznienia

4,

Ustal sposéb i czas korzystania z internetu. Wyttumacz dziecku co ro-

codziennym zyciu (np. w zatatwianiu potrzeb fizjologicznych), odetnij

dziecko od in-ternetu catkowicie.
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Jak wspierac dziecko — wyprowadzanie z uzaleznienia

5.

Pamiegtaj —,,co$ za cos$”. Jezeli zabierasz internet, daj dziecku wiecej
uwagi, troski i czasu wspélnego lub czego$, co moze mu zastgpic
inter-net — moze zajecia ruchowe, albo inne zajecia dodatkowe.

6.

Pracuj nad relacjg z dzieckiem — dzieci kochane, ktére czujg sie

7.

Trzymaj sie konsekwentnie obranej drogi. Jezeli nie dajesz rady —
zwrd¢ sie o pomoc do specjalistéw — oni przygotujg sie program
odwy-kowy, a w razie potrzeby doradza inng pomoc.
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Jak wspiera¢ dziecko — inne zagrozenia Bullying

Bullying (czyt. buliing) to przesladowanie dziecka. Najczesciej jest to
dziecko czyms sie wyrdzniajace, lub niesmiate, ktére nie potrafi sie
broni¢ w za-den sposéb przed takim przesladowaniem.
Przesladowca jest wspierany przez inne dzieci, ktére nie stang w

obronie ofiary, choéby z obawy o dotgczenie do niej.
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Jak wspiera¢ dziecko — inne zagrozenia Bullying

Bullying (czyt. buliing) to przesladowanie dziecka. Najczesciej jest to
dziecko czyms sie wyrdzniajace, lub niesmiate, ktére nie potrafi sie
broni¢ w za-den sposéb przed takim przesladowaniem.
Przesladowca jest wspierany przez inne dzieci, ktére nie stang w

obronie ofiary, choéby z obawy o dotgczenie do niej.
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Jak wspiera¢ dziecko — inne zagrozenia Bullying

Bullying (czyt. buliing) to przesladowanie dziecka. Najczesciej jest to
dziecko czyms sie wyrdzniajace, lub nieSmiate, ktére nie potrafi sie
broni¢ w za-den sposdb przed takim przesladowaniem.
Przesladowca jest wspierany przez inne dzieci, ktére nie stang w

obronie ofiary, choéby z obawy o dotaczenie do niej.

sms-y, telefony, wiadomosci w sieci, lisciki, napisy na $cianach, plecakach,
czy rzeczach osobistych ofiary oraz publiczne o$mieszanie,
rozpowszechnianie tresci, ktére sa wstydliwe dla ofiary (np. nagran
dokonanychpotajemnie w ubikacjt);, ublizante tupokarzante.
przemoc fizyczna, ustw samcm%%%“ i eltel&nro Ajfna (np. nekanie na

portalach spotecznosciowych).

,Rawianie w siecl w6j kompetencji cyfrowych mieszkarcéw Rawy Mazowieckie).
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Jak wspierac dziecko — inne zagrozenia Bullying — objawy

1. nieche¢ do chodzenia do szkoty lub innych miejsc, do ktérych
dziecko do tej pory chodzito — dziecko moze wrecz udawac, ze jest
chore, albo ze zrezygnowato ze swojego hobby

2. dziecko nie ma kolegdw i kolezanek (inne dzieci unikajg ofiary
bullyingu w obawie przed przesladowaniem)

3. stany lekowe i zmiany w zachowaniu dziecka — problemy z
koncentracja, gorsze wyniki w nauce

4. objawy traumy — brak apetytu, lub wyraZnie zwiekszony apetyt,
problemy ze snem, apatia lub przeciwnie — chaotyczne zachowania
histeryczne
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Jak wspierac dziecko — inne zagrozenia Bullying — objawy

5. zinteresowanie samobdjstwem jako zjawiskiem, metodami jego
przeprowadzenia itp.

6. ,gubienie” rzeczy wartosciowych i pieniedzy, pojawianie sie
zniszczonych ubran i rzeczy osobistych dziecka (zniszczonych lub
zabranych przez przesladowcdw)
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. Rawianie w sieci” - rozwj kompetencji cyfrowych mieszkancow Rawy Mazowieckiei.
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Jak wspierac dziecko — inne zagrozenia Bullying — reakcja

Tak samo jak w przypadku pozostaty probleméw najwazniejsza jest
rozmowa i ciggty kontakt z dzieckiem. Wazne jest, zeby Twoje
dziecko wiedziato, ze moze sie do Ciebie zwrdci¢ bez obawy o
wys$mianie (,,No co$ ty? Z Adasiem sobie nie poradzisz?!”),
zbagatelizowanie problemu (,,Nie przesadzaj! Od paru stéw korona ci
z glowy nie spadnie”), brak reakcji, ktéry bedzie ostatecznym
dowodem dla dziecka, ze Ci na nim nie zalezy lub przeciwnie — zbyt
gwattowng reakcje, z ktérej poza krzykiem i by¢ moze ktétnig z

kierownictwem szkoty i rodzicami przesladowny nic nie wyniknie.

&;} RAWA MAZOWIECKA w fo mi gra)/

w6j kompetencji cyfrowych mieszkarcéw Rawy Mazowieckie).
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Jak wspiera¢ dziecko — inne zagrozenia Bullying — przeciwdziatanie

1. Przede wszystkim — raportuj! Dyrekcji szkoty, wychowawcy,
wypowiedz sie na zebraniu klasowym. Nie wskazuj palcem, ale
mozesz opisac przesladowanie i obiekty, ktére Twojemu dziecku
zaginety. By¢ moze rodzic prze$ladowcy je rozpozna i podejmie
odpowiednie kroki.

2. Zdarza sie jednak, ze osoby odpowiedzialne za mir spoteczny w
szkole nie sg zainteresowane ingerowaniem w sprawy uczniéw. W
takim razie zawiadom pedagoga oraz Kuratorium zajmujace sie
szkotg Twojego dziecka, a jezeli masz dowody na przesladowanie —
smsy, nagrania, czy print screeny, zgto$ sprawe na Policje. Nekanie
jest przestepstwem! (190 art. Kodeksu Karnego).
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Jak wspiera¢ dziecko — inne zagrozenia Bullying — przeciwdziatanie

3. Zgtos sie ze swoim dzieckiem do psychologa — ofiara powinna by¢
pod ciagta opieka psychologiczna.

4. Jezeli nekanie sig nie skoriczy, skieruj sprawe do sadu. Przeniesienie
dziecka do innej klasy, czy szkoty jest ostatecznoscig, ale i takie dziatanie
musisz wzig¢ pod uwage. Jezeli zdecydujesz sig przenie$¢ dziecko,
postaraj sig, zeby przeniesienie byto wiarygodne dla innych uczniow
(np. przenies$ dziecko od wrzesnia), a takze aby dziecko byto

pod opieka psychologa przez caty czas, kiedy przeniesienie jest w toku.
Niektdrzy rodzice wrecz wysytajg dziecko na obozy coachingowe w
czasie wakacji poprzedzajgcych pierwszy dzierh w nowej szkole.
Zastandw sie jednak cgy robigc tak nie wysytasz dziecku sygnatu, ze jest
to jego wina i kiedy oksi@‘iﬁﬁ%ﬂ"ﬁiﬂ%r‘gfeﬁém{

. Rawianie w sieci” - rozwj kompetencji cyfrowych mieszkancow Rawy Mazowieckiei.
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Jak wspiera¢ dziecko — inne zagrozenia Pedofilia w sieci to tzw.

grooming (czyt. gruming)

Niezaleznie od Twoich staran dziecko moze sta¢ sie celem pedofila.
Czesto dziecko nie ma no
Czesto dziecko nie ma po
dzieli sie przez internet codziennymi sekretami to osoba dorosta, z

wyrachowaniem wykorzystujgca jego bezbronnos¢.
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Jak wspiera¢ dziecko — inne zagrozenia Pedofilia w sieci to tzw.

grooming (czyt. gruming)

- Wigez emocjonalna z dzieckiem

- Proces wyszukiwania ofiary jest dtugotrwaty — jest badana czy kto$
sie nim interesuje, kontroluje jego dziatania, rozmowy i aktywno$¢.

(Wazne s rozmowy opiekundw z dzieckiem, aby byto Swiadome ze

uzywajq narzedzia kontroli rodzicielskiej)
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Jak wspiera¢ dziecko — inne zagrozenia Pedofilia w sieci to tzw.

grooming (czyt. gruming)

- Nakfanianie do spotkania z dzieckiem

- Nakfanianie do wysytania zdjec i filmikow, o ktére poprosi oprawca.

&;} RAWA MAZOWIECKA w fo mi gra)/

. Rawianie w sieci” - rozwj kompetencji cyfrowych mieszkancow Rawy Mazowieckiei.

Europerskie Reeczpospolita 108 e

Jak wspiera¢ dziecko — inne zagrozenia Pedofilia w sieci to tzw.
grooming (czyt. gruming)

Kiedy to sie dzieje?

1. Brak dobrego kontaktu z rodzicami i innymi bliskimi dorostymi —
dziecko, ktére czuje sie odrzucone lub ktérego rodzice sg ozigbli

cii darosteso. ieco cients | uwasi
ji GOTOS1E€E0, j€gO Ciepia i Uwagi.

czesciej bedzie szukad akcepta
2. Dziecko nie ma kolegdw i kolezanek (odrzucenie przez grupe
réwiesnicza).

3. Niskie poczucie wtasnej wartosci, problemy emocjonalne, poczucie
osamotnienia.

4. Brak wiedzy o zﬁ)mwbuhmiamwhw?dyﬁlia przez internet.

w6j kompetencji cyfrowych mieszkarcéw Rawy Mazowieckie).
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Jak wspiera¢ dziecko — inne zagrozenia Pedofilia w sieci to tzw.
grooming (czyt. gruming)

Objawy budzgce zaniepokojenie.

1. Nagta zmiana zachowania.

2. Rysunki i wypowiedzi, ktére nie sg adekwatne do wieku dziecka i
jego poziomu rozwoju, ktére znaczgco odbiegaja od tychczasowego
zachowania.

3. Fakt, ze dziecko nie chce zostawac z ktéryms ze znanych sobie
dorostych, nie chce i$¢ w miejsce, do ktérego do tej pory chodzito bez
zadnych problemdw (centrum handlowe, zajecia, dodatkowe, basen,
szkota).

4. Wyrazna obawa przed dorostymi, przed kontaktem z nimi.

5. Obawa o0 swojg rodzine, swoich biskich, przyjaciétfub ukochane
zwierze — pedofil nmq?gmzmmm mg\wﬁ&afﬁ jezeli nie zachowa

tajemnicy, skrzywdzi ich.
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Jak wspiera¢ dziecko — inne zagrozenia Pedofilia w sieci to tzw.
grooming (czyt. gruming)

Przeciwdziatanie

Przede wszystkim rozmawiaj z dzieckiem — wazne jest zeby dziecko
wiedziato, ze nikt nie ma prawa dotyka¢ go w miejscach intymnych, a
wythkaﬁ‘li 5§ tyIkL’) Vvyui"di"le L’)SL’)uy —lekarz i rodzice. Istotiny jest tei
fakt podkreslania zgody dziecka na ewentualny dotyk, czy kontakt.
Warto poszuka¢ w sieci kolorowanek i materiatéw informacyjnych
dostosowanych do wieku dziecka (takich, jak te wydane przez
Komende Wojewodzkg Policji w Katowicach, czyli,Sznupek kontra

obcy”), aby zaznajz’ﬁiéj&/ﬂ fpauatykes w o mi graj!/
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https://rodzicwie.pl/

https://rodzicwie.pl/kiedy-potrzebna-jest-pomoc/

Kiedy potrzebna jest pomoc

Telefon Zaufania
dla Dzieci i Mtodziezy
Tel. 116 111

k;} RAWA MAZOWIECKA w fo mi gra)/

,Rawianie w sieci” - rozwé) kompetencji cyfrowych mieszikancéw Rawy Mazowieckie).




e Sreqpesots Un2fuzpets
PotkaGfrows I Poiska R egionainegs

https://rodzicwie.pl/kiedy-potrzebna-jest-pomoc/

Telefon dla Rodzicéw i Nauczycieli w sprawie
Bezpieczenstwa Dzieci (Dyzurnet.pl)

pomoc@800100100.pl, tel. 800 100 100

Policja (interwencje w sprawie cyberbezpieczerstwa)
cyber-kgp@policja.gov.pl, tel. 112 lub 997

Podejrzenie-uzaleznienia-od-internetu
tel. 801 889 88&] RAWA MAZOWIECKA w o mi gra)/
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https://rodzicwie.pl/kiedy-potrzebna-jest-pomoc/

Rzecznik Praw Dziecka (bezpieczenstwo dzieci)
tel. 800 121 212

CERT Polska (zagrozenia sieciowe)

Federacja Konsumentéw (oszustwa zakupowe)
tel. 801 440 220 lub 800 007 707
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Wyszukiwanie tresci

Google
Wszystko,
Grafika,
Mapy,

Ctroot Viows
SUESt VIieEwW ,

Filmy,
Wiadomosci
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Wyszukiwanie tresci — wyszukiwarki zamkniete

Otomoto,
Allegro
ZUs
KRUS

NFzZ

Youtobe
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Wyszukiwanie tresci — Tablice pomystéw

Pinterest

E-learning

Youtobe
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Wiarygodne miejsca w sieci

1. Jezeli wybrana przez Ciebie strona jest strong wspierang np.
przez uznane instytuty badawcze, albo Ministerstwo Nauki i
Szkolnic-twa Wyzszego, sprawa jest jasna. Polska przoduje
obecnie w Europie w informatyzacji zasobdw edukacyjnych, w
ramach ktérych powstajg tzw. cyfrowe repozytoria wiedzy, czyli
innymi stowy — cyfrowe biblio-teki, takie jak POLONA, doskonate
narzedzie do pozyskania wiarygod-nych danych w formie
cyfrowej. Pracownicy Polony codziennie wrzu-cajg do sieci
kolejne dziesigtki tysiecy skanow i fotografii, by jak naj-szybciej
udostepnic zbiory. Co ciekawe, dokumenty nie zawsze sg
wrzucane jako niezalezne pliki - o najbardziej fascynujgcych
obiektach z Polony opowiadajg specjalisci i fascynacji w filmikach
zatgczonych do plikéw.
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Wiarygodne miejsca w sieci

2. Wiarygodne sg takze dane podawane przez oficjalne organy paristwa, czyli
Policje (np. statystyki), Gtéwny Urzad Statystyczny, czy strony Ministerstw.

3. Rzetelne informacje oferujg strony prowadzone przez kota naukowe,
stowarzyszenia i organizacje naukowe, a takze prywatne stowarzyszenia
fascynatéw nauki, ktérzy np. wydajg swoje artykuty i wyniki badan w tzw.
punktowanych czasopismach czyli czasopismach, ktére znajduja sie na
,Wykazie czasopism punktowanych” tworzonym przez Ministerstwo Nauki i
Szkolnictwa Wyzszego. Czasopisma te sg wiarygodne poniewaz kazdy artykut
przeszedt w nich tzw. $lepa re-cenzje prowadzong przez specjalistow w danej
dziedzinie, co oznacza, ze otrzymali oni do recenzji artykut bez cech
charakterystycznych dla jego twércy, m.in. bez jego imienia i nazwiska.
Recenzent oceniat wigc rzeczywiscie zawartos¢ merytoryczng (zawartos¢
naukowa tre-sci) artykutu, nie sugerujac sie np. tytutem naukowym autora.
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Wiarygodne miejsca w sieci

4. Podobnie ma sie sprawa ze stronami prowadzonymi przez samych ludzi nauki, ktére
nie sg przez nich opisane jako strony pry-watne (na ktérych przedstawiajg prywatne
poglady), ale jako strony naukowe lub popularnonaukowe. Jezeli strony s3 podpisane
ich na-zwiskami, tytutami naukowymi i jest na nich ich bibliografia, ktéra po-siada
numery ISBN lub ISSN (ktére oznaczajg, ze dane dzieto ma ofi-cjalny numer
wydawniczy), strona taka jest godna zaufania. Naukow-cy sami czesto zamieszczajg
swoje artykuty w formie zeskanowanej w sieci — wtedy obejmuje je prawo tzw.
dozwolonego uzytku. Sam fakt bycia lub nie bycia naukowcem (czyli osobg, ktéra ma
potwierdzone prawo do prowadzenia samodzielnych badar naukowych, ktéra wy-
kazata sie samodzielnoscig naukowa piszac rozprawe doktorska i kté-ra obronita swojg
prace przed komisjg ztozong z petnoprawnych nau-kowcdw réznych dziedzin) mozna
potwierdzi¢ od momentu uzyskania przez tg osobe (dopdki uzyskata tytut w Polsce) w
portalu POLON (nie myli¢ z POLONA), ktdry zawiera m.in. Informacje o nadanych stop-
niach i tytutach.
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Wiarygodne miejsca w sieci

5. Takze strony prowadzone przez wydawcdw uznanych punk-
towanych czasopism naukowych, mozna poleci¢ jako sprawdzone
(przyktad —internetowe czasopismo punktowane , Kultura i Histo-ria”).
W tym przypadku warto zauwazy¢ informacje podane na gtéwne;j
stronie czasopisma dotyczgce licencji — twdrcy zezwalajg na kopio-
wanie, rozpowszechnianie, modyfikowanie i ponowne dzielenie sie,
dopdki oryginalny autor zostanie wspomniany z imienia i nazwiska lub
pseudonimu (nicknamu), ale wytgcznie w celach niekomercyj-nych.
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Wiarygodne miejsca w sieci

6. Nieco inng kwestig s ksiazki, podreczniki i artykuty zeskano-wane
wrzucone do sieci przez samych autoréw, wydawcéw, fandw lub ucznidw i
studentéw dzielacych sie swojg wiedzg (i podrecznika-mi) w sieci. Trudno
bowiem o zeskanowanym podreczniku szkolnym, réznigcym sie od swojego
analogowego odpowiednika tylko forma zapisu powiedzie¢, ze jest o jote
mniej wiarygodny, niz jego fizyczny odpowiednik. Z drugiej strony w tej
sytuacji trzeba by byto zastano-wi¢ sie nad legalno$cig $ciggania takich
danych. Jednocze$nie nalezy uwzglednic fakt, ze internauta ma prawo $ciggac
juz upublicznione dane w ramach tzw. dozwolonego uzytku, a co wiecej w
ramach tego uzytku miesci sie wykorzystanie w celach edukacyjnych. Jezeli
Twoje dziecko $ciggnie podrecznik lub artykut naukowy np. z Chomikuj.pl w
formie elektronicznej i podzieli sie nim z innymi uczniami, ktérych zna
osobiscie, w zasadzie postepuje ono zgodnie z prawem (Ale czy etycznie? Czy
autor podrecznika nie zastuguje na swoje wynagrodze-nie?)

n RAWA MAZOWIECKA w fo mi gra})!

,Rawianie w sieci” - rozwé) kompetencji cyfrowych mieszkaricéw Rawy Mazowieckie).

Fundusze i Unia Europejska
iy Rzeczpospolita
El ki r i Fun
e — e [
Wikipedia
Chociaz Wikipedia ma jeszcze wielu zagorzatych prze-ciwnikéw raczej
kwestig niedalekiej przysztosci jest uznanie jej za oficjalng pomoc

naukowa. Oczywiscie warunkiem jest dalszy, rosnacy udziat przedsta-
wicieli Swiata nauki w projekcie.
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Khan Academy

O Khan Academy najtezsze umysty $wiata wypowiadajg sie z
szacun-kiem, m.in. Bill Gates stwierdzit, ze zasoby edukacyjne
Khan Academy sa nie-samowite, a takze, ze korzysta z nich
razem ze swoimi dzie¢mi.

rulaipr

Mozesz nauczyc sie wszystkiego.

Nauezyciele zacniicl tutaj

Rodiice, zacanifcletuta]
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Khan Academy

O Khan Academy najtezsze umysty $wiata wypowiadajg sie z
szacun-kiem, m.in. Bill Gates stwierdzit, ze zasoby edukacyjne
Khan Academy sa nie-samowite, a takze, ze korzysta z nich
razem ze swoimi dzie¢mi.

zukalprzedmiotow. umicjetnodcl imew  Q

Mozesz nauczyc sie wszystkiego.

Zadarmo. Dla wszystkich. Na zawsze.

U
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Ciekawe miejsca w sieci

http://polona.pl

Polona to najszybszy sposéb na skorzystanie z zasobdw znajdujgcych sie
w magazynach Biblioteki Narodowej. Kazdego dnia wykonujemy dziesiatki tysiecy
skanow i fotografii, tak by jak najszybciej w petni udostepnic zbiory.

-
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Ciekawe miejsca w sieci

http://www.polska1926.pl
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Ninateka

Jest to platforma udostepniajgca zasoby Na-rodowego Instytutu
Audiowizualnego, czyli ponad sze$¢ tysiecy filmow, spek-takli,
koncertéw, stuchowisk i programéw publicystycznych,
dostepnych legal-nie i bezptatnie. W Ninatece znajdziesz m.in.
najlepsze filmy Polskiej Szkoty Dokumentu, m.in. filmy
Krzysztofa Kieslowskiego i koncerty Pendereckiego, czy
Katarzyny Nosowskiej, Mai Kleszcz i Meli Koteluk.

KATALOG | 0':(¢/= FILM  TEATR MUZYKA SZTUKA  LITERATURA  PUBLICYSTYKA MEDIAITECHNOLOGIEI

- lutostawski  gérecki  penderecki  panufnik  kilar  archiwa transformacji'89  sztuka wspéiczesna  kolekga teatralna
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Scholaris

Scholaris to portal wiedzy przeznaczony gtéwnie dla nauczycieli.
Zawiera bezptatne, elektroniczne zasoby edukacyjne dla edu-
kacji. Co istotne - materiaty dostepne na portalu sg zgodne z
nowg podstawg programowg i kompatybilne ze wszystkimi
tablicami interaktywnymi i innymi urzagdzeniami
wspomagajgcymi prace nauczyciela, np. tabletami. Korzystanie z
portalu jest bezptatne. Z portalu moga korzystac takze uczniowie
i 0soby po-stronne (nie jest wymagane bycie uczniem, czy
nauczycielem).

p— PN/ | ProsaAmMowEs i
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e-podreczniki.pl

Elektroniczne podreczniki mozna takze pobrac ze strony e-
podreczniki.pl, ktéra umozliwia wyszukiwanie e-podrecznikéw wedtug
po-ziomu szkoty, do ktérej uczeszcza dziecko i wedtug tresci, ktdra jest
zawarta w e-podreczniku.

Katalog Zasobow Dodatkowych ? Pomoc Biblioeka A Zaloguj
8
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karta.org, Xxwiek.pl

portale prowadzace najwieksze w Polsce archiwum spoteczne.
Archiwalia pozyskiwane s3 gtéwnie od os6b prywatnych i s to m.in.
fotografie, dokumenty, korespondencja, dzienniki oraz nagrania
audio i wideo, a takze pamiatki i muzealia.

otwartazacheta.pl portal oparty o projekt Zachety Narodowej Galerii
Sztuki prezentujacy zasoby galerii, dzieta z kolekcji, materiaty
edukacyjne, dokumen-tacje wystaw i wernisazy, filmy i dokumentacja
towarzyszace wystawom.
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otwartezasoby.pl

portale prowadzace najwieksze w Polsce archiwum spoteczne.
Archiwalia pozyskiwane s3 gtéwnie od os6b prywatnych i s3 to m.in.
fotografie, dokumenty, korespondencja, dzienniki oraz nagrania
audio i wideo, a takze pamiatki i muzealia.

wolnelektury.pl to biblioteka cyfrowa, utworzona w 2007 roku. Gro-
madzi lektury szkolne, ktére sg zalecane przez Ministerstwo Edukacji
Narodo-wej i dzieta klasyki literatury polskiej i Swiatowej, ktére
dostepne sa w dome-nie publicznej.
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otwartezasoby.pl

portale prowadzace najwieksze w Polsce archiwum spoteczne.
Archiwalia pozyskiwane s3 gtéwnie od os6b prywatnych i s to m.in.
fotografie, dokumenty, korespondencja, dzienniki oraz nagrania
audio i wideo, a takze pamiatki i muzealia.

wolnelektury.pl to biblioteka cyfrowa, utworzona w 2007 roku. Gro-
madzi lektury szkolne, ktére sg zalecane przez Ministerstwo Edukacji
Narodo-wej i dzieta klasyki literatury polskiej i Swiatowej, ktére
dostepne sg w dome-nie publicznej.
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Wyszukiwanie tresci — Tablice pomystéw

warto zajrzec na jeden z portali oferujgcych,

takie jak: Ninateka — Filmoteka Narodo-wa, Polona,
Encyklopedia Teatru Polskiego, Narodowe Archiwum
Cyfrowe, Baza Legalnych Zrédet, Narodowy

Instytut Fryderyka Chopina i inne takie jak

m.in. Federacja Bibliotek Cyfrowych, Cyfrowe

Zbiory MNW, szukajwarchiwach.pl,

portal www.europeana.eu.
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,Rawianie w sieci” - rozwé) kompetencji cyfrowych mieszkaricéw Rawy Mazowieckie).
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Ciekawe miejsca w sieci

Wiedza o postaciach historycznych lub wtasnych przodkach:
Family Tree Builder, Canva, Drzewo Genealogiczne, Great Family
2, GenoPro, Drzewo Przodkéw, lub do wyszukiwarek danych ge-
nealogicznych: wyszukiwarka nagrobkéw i grobéw, Grobonet,
web-cmentarz, geocmentarz, e-cmentarze,
Réznigenealogiczne.pl, mogily.pl, geneteka, Baza Danych Strat
osobowych i ofiar represji pod niemiecka okupacja, Indeks Re-
presjonowanych (baza danych IPN), ktére moga by¢é pomocne w
tworzeniu drzew genealogicznych on i offline.
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. Rawianie w sieci” - rozwj kompetencji cyfrowych mieszkancow Rawy Mazowieckiej.

Europerskie Reeczpospolita 108 e

Sieci spotecznosciowe i komunikacja
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Najpopularniejsze na $wiecie i w Polsce portale spoteczno$ciowe

® Facebook — ponad 2,2 miliarda aktywnych uzytkownikéw miesiecznie,
22 miliony w Polsce

® YouTube — (nalezy do Google) 1,8 miliarda, 20 milionéw w Polsce

® Instagram — (nalezy do Facebooka) 800 milionéw, 6 milionéw w Polsce.

Zrédta: badania Gemius/PBI i serwisu Wirtualnemedia.pl
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Zaktadanie konta na Facebooku

facebook G B e
Facebook pomaga kontaktowad siezinnyml Rejestracja

Tojest pr—
materiaty.

Data urodzenia

10 s o wes o P

Kobleta  Matczyzna
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2w6j kompetencji cyfrowych mieszkancéw Rawy Mazowieckiej.
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Finanse w mediach spotecznosciowych

® Wiekszo$¢ serwisdw spotecznosciowych dostepna jest za darmo,
natomiast ich regulaminy wymagaja od uzytkownikéw zgdd np. na komercyjne
wykorzystanie ich danych, a czasem nawet wizerunku.

o Wiele aplikacji, réwniez spotecznosciowych oferuje ustugi ptatne dodatkowo
wewnatrz aplikacji.

e Media spotecznos$ciowe umozliwiaja dzi$ robienie za ich pomoca zakupéw (np.
Facebook, instagram), prowadzenie zbidrek (Facebook] i pfatnosci za produkty
(Google, Apple).
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Fundusze i Unia Europejska
Europejskie g:fsckzgospollta Eurepe;skxpfu{dusz -
s Gyfrowa |

Rozwoju Regionalnego

M 43

reklam w Faceb , ktéry pozwala na zamawianie i zarzadzanie

kampaniami reklamowymi zaréwno firmom jak réwniez indywidualnym osobom
prowadzacym fanpage

AAAR
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., Rawianie w sieci” - rozwé] kompetencj cyfrowych mieszkafcéw Rawy Mazowieckie,

Fundusze i Unia Europejska
Europejskie g:fsckzapospollta Eurepe;skxpfu{dusz -
s Gfrowa |

Rozwoju Regionalnego

Darmowe narzedzia komunikacji online

® Skype jako alternatywa do telefonu,

® Google Hangouts jako darmowy sposéb na prowadzenie webinariéw
lub szkoleri online,

® Facebook Messenger jako wygodny komunikator indywidualny i grupowy,

e Jitsi jako narzedzie do telekonferencji.
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. Rawianie w sieci" - r¢

ych mieszkancéw Rawy Mazowieckiej.

Fundusze i Unia Europejska
Europejskie g:fsckzgospollta Eurepe;skxpfu{dusz -
s Gfrowa |

Rozwoju Regionalnego

https://meet.jit.si/

Secure, fully featured, and
completely free video conferencing
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Fundusze i Unia Europejska
Europejskie sgfsc.fg ospolita Europejski Fundusz
roacrons

Rozwoju Regionalnego

Darmowe narzedzia komunikacji online

Messenger
WhatsApp

Czat np. na ZUS
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,Rawianie w sieci” - rozwé) kompetencji cyfrowych mieszkaricéw Rawy Mazowieckie).

Fundusze i Unia Europejska
Europejskie sgfsc.fg ospolita Europejski Fundusz
roacronn

Rozwoju Regionalnego

Rozwigzania mobilne
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2w6j kompetencji cyfrowych mieszkancéw Rawy Mazowieckiej.

Fundusze i Unia Europejska
Europejskie sgfsc.fg ospolita Europejski Fundusz
roacronn

Rozwoju Regionalnego

Google Play

Miliony najnowszych aplikacji, gier, utworéw muzycznych, filméw, seriali
telewizyjnych, ksigzek, czasopism oraz innych tresci na Androida.

APP Store

Na telefonie iPhone, iPadzie, iPodzie touch, urzadzeniu Apple TV lub komputerze
Mac za posrednictwem sklepu App Store mozna kupowac i pobiera¢ aplikacje,
uaktualniaé je i korzystac z innych funkcji.
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Asystent Google
Powiedz .OK Google", Dzwor do krewnych i
by korzystaé z pomocy ~&  znajomychoraz
Asystenta bez uzycia rak " wysytaj do nich
’ SMS-y bez uzycia rak
El
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- rozwdj kompetencji cyfrowych mieszkancow Rawy Mazowieckiej
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Ttumacz Google

* Whpisz tekst, by go przettumaczy¢ — masz do wyboru 103 jezyki.

« Dotknij, by przettumaczyé: skopiuj tekst z dowolnej aplikacji, a pojawi sie
ttumaczenie.

* Tryb offline: ttumacz tekst w 59 jezykach bez dostgpu do internetu

* Ttumaczenie na biezaco z uzyciem aparatu: uzywaj aparatu, by btyskawicznie
ttumaczyc¢ tekst w 38 jezykach

* Tryb aparatu: réb zdjecia tekstu, by uzyskaé lepsze ttumaczenie w 37 jezykach.
* Tryb rozmowy: korzystaj z funkcji dwukierunkowego btyskawicznego
ttumaczenia mowy w 32 jezykach.
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Mapy google

Explore and eat Get there faster with
your way around town real-time traffic updates,
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Aplikacje do nauki jezykow
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Polska Cyfrowa

Antywirus system Android
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https://pl.wikipedia.org/wiki/Kod_QR
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Oznaczenia wiekowe PEGI - ogs!

pejski system yfikacji gier

www.pegi.info

www.pegi.info www.pegi.info

www.pegi.info www.pegi.info
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. Rawianie w sieci’

- rozwdj kompetencji cyfrowych mieszkancow Rawy

Einoerde gpowoita et
Palska Gyfiowa I Potska Rozwolu Reglonanego
Oznaczenia wiekowe PEGI

PEGI 3

Tresé gier ze znakiem PEGI 3 uznaje sie za odpowiednig dla wszystkich grup
wiekowych. Gra nie powinna zawiera¢ dzwigkéw ani obrazéw, ktére moga
przestraszy¢ dziecko. Dopuszczalna jest pewna ilo$é przemocy (w komicznym
lub dziecigcym kontekscie). Nie powinny w niej wystepowaé wulgaryzmy.
PEGI 7

W tej kategorii powinny znaleZ¢ sie gry, ktére zawieraja dzwieki lub sceny
mogace przerazi¢ mtodsze dzieci. W grach ze znakiem PEGI 7 dopuszczalne sa
bardzo fagodne formy przemocy (niedostowne, nieprzedstawione szczegétowo,
nierealistyczne).

PEGI 12

Dla tej kategorii wiekowej przeznaczone sa gry wideo pokazujace przemoc
wobec postaci fantastycznej nieco bardziej dostownie i/lub przemoc wobec
postaci o ludzkim wygladzie. Pojawi¢ sie moga odwotania do seksu lub pozy
seksualne, jednak wulgaryzmy musza mie¢ tagodny charakter w tej kategori
i wiekowej.
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Europerskie Reeczpospolita 108 e

Oznaczenia wiekowe PEGI

PEGI 16

Ten znak jest nadawany, jezeli przemoc (lub czynno$¢ seksualna) wyglada tak jak w
rzeczywistosci. Gry przeznaczone dla kategorii 16 moga zawiera¢ bardziej razace
wulgaryzmy, zawieraé tresci o grach losowych, paleniu tytoniu, piciu

alkoholu lub zazywaniu narkotykdéw.

PEGI 18

Za gry dla dorostych uznaje sie gry zawierajace poziom przemocy, ktéry nalezy uznaé
za daleko posunigta przemoc, zabijanie bez oczywistego motywu lub przemoc wobec
bezbronnych postaci. Do tej kategorii zalicza sie réwniez gry gloryfikujace zazywanie
narkotykéw i dostowne sceny seksualne.
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Bezpieczeristwo w sieci
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Cechy mocnego hasta

e®Ma co najmniej 12 znakdw,
ezawiera mate i wielkie litery, cyfry i znaki specjalne (np. %&*#@!),
ejest fatwe do zapamietania.

Cechy dobrego hasta

oPrzypadkowos¢. Nie korzystaj ze stéw ze stownika ani zadnych informacji
zwigzanych z Tobg jak imig psa, numer REGON etc.
e Dtugos¢. Mozesz korzystac z catych zdan, sg tatwiejsze do zapamiegtania.

SRA Do P e SO A

eiioc. Poza diugoscig samego hasta dodawaj do niego znaki

specjalne np. %$#_@(), cyfry).

eUnikalnos$¢. Nie wykorzystuj tych samych haset w réznych miejscach, ani
nie dziel si¢ nimi.
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Zmiana hasta

eHasta i dane z kont w serwisach internetowych wyciekaja. Jesli nasze hasto
wycieknie mozemy straci¢ kontrole nad kontem.
eJesli uzywalismy go w wielu miejscach, pozostate konta sg réwniez narazone

na atak i nalezy zmieni¢ tam hasta.
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Polska Cyfrowa

Europeekie pegpowoita oz
I Fo Rozwolu Reglonainego

q

Przyktady elementéw w mailu wskazujacych na atak phishingowy czyli wi:
podszywajaca sie pod zaufanego nadawce w celu wytudzenia informacji (np. hasta).

Zrédto: mBank.

Twoje konto mBank

[—
Zosot bk

n RAWA MAZOWIECKA w fo mi gra})/

Zwj kompetencji cyfrowych mieszkaricow Rawy Mazowieckie.

. Rawianie w sieci

Europeekie gpowoita et
I Fo Rozwolu Reglonanego

Polska Cyfrowa

Oznaczenie szyfrowane potaczenia ze strong za pomoca SSL (https://) na
stronie logowania do banku

mBank ostrzegal Kontakt

gy e s s s 5500 800
zenstwo
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. Rawianie w sieci - rozwdj kompetencji cyfrowych mieszkancéw Rawy Mazowieckie.
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Europeekie pegpowoita oz
I ro Rozwolu Reglonainego

Bezpieczenstwo logowania

eDbaj o hasta (zmieniaj je, nie podawaj nikomu, nie zostawiaj nigdzie)
eNigdy nie korzystaj z tego samego hasta do dwdch réznych ustug.

eTam gdzie to mozliwe (m.in. banki, Google, Facebook, twitter, ePUAP)
korzystaj z dwustopniowej weryfikacji podczas logowania do poczty, banku,
e-ustug, np. za pomoca kodéw sms, aplikacji etc. Zabezpiecza to przed
zalogowaniem sie osoby trzeciej, nawet jesli zna nasze hasto.

eSled? podejrzane zalogowania i wigcz powiadomienia o nich tam gdzie

to mozliwe, np. Facebook, Google, Twitter.
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Zaszyfrowanie danych na dysku

Kurier nie dostarczyl przesylke do numeru zgloszenia RR4656337798PL na adres
05.07.2015, poniewaz nikt w tym czasie. Prosze zobaczyé informacie na temat
wysylki, drukowania i i¢ na poczte, aby otrzymac pakiet

Zobacz informacje

Jezeli przesylka nie dotrze w ciagu 7 dni roboczych Poczta Polska bedzie miafa prawo
do ubiegania sie koszty utrzymania przesylka 50 z} za jeden dziefi. Dziekujemy za
Korzystanie z naszych slug dostawy. Zyczac milego dnia Twoja Poczta Polska

Uwaga

To jest generowany automatycznie e-mail, kiiknij jezeli chcesz sie wypisaé

Poczta Polska SA. (c) 2015. Wszelkie prawa zastizezone.
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rozwsj kompetencji cyfrowych mieszkaricow Rawy Mazowieckie.
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Zaszyfrowanie danych na dysku

Your documents, photos, databases and other important files have been encrypted with
strongest encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your
until you pay and obtain the private key.

Do not try to close program, switch off the computer, run anti us program or manually
recover files. It will lead to destroying private key and you loose all of your files forever.

Press 'View’ to view the list of files been encrypted.

Press 'Next’ to connect to the secret server and follow instruc

yfrowych mieszkancow Rawy Mazowieck

Europersiie Reeczpospolita U CLCOPEIS

BHP komputera i oprogramowanie antywirusowe

eNie instaluj programéw z nieznanych Zrédet.

eNie otwieraj podejrzanych zatacznikéw ani plikdw, ktérych pochodzenia nie znasz.
eWarto instalowa¢ oprogramowanie antywirusowe zaréwno na komputerze

jak i tabletach oraz smartfonach (cho¢ w tym przypadku nalezy zachowa¢ wigkszg
ostroznosé), ktére rowniez mogg pasé ofiarg zfosliwego oprogramowania.

eSzukaj biezacych informacji o oprogramowaniu polecanym do Twojego
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E-ustugi
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,Rawianie w sieci® - rozwd] kompetencji cyfrowych mieszikancow Rawy Mazowieckie,

Eﬂ?g;esjzselde Rzeczpospolita U“';i‘;:’;f:ﬂﬁ
Polska Cyfrowa I Polska Rozwoju Regionalnego

Przyktady e-ustug realizowanych przez Urzad Miasta Rawa Mazowiecka:

- Biuletyn Informacji Publicznej (BIP)

- System Informaciji Przestrzennej (SIP)

- Transmisje Sesji Rady Miasta

- Spacer Wirtualny

- Platforma ,Szybciej, lepiej, skuteczniej — rawska eO$wiata”
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. Rawianie w sieci® s ych mieszkancéw Rawy Mazowieckiej.
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spacer.rawamazowiecka.pl
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Czujniki jako$ci powietrza
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Platforma ,,Szybciej, lepiej, skuteczniej — rawska eOswiata”
ponad 3800 uzytkownikow.

RAWA MAZOWIECKA iG]

(521 A% @ =3 ue 06D 0 B TR = |

Witamy na stronach rawskiej platformy vEdukacjat

[Roiptalliledlikacyinyy

Oswiata na miare XXI wieku

Y O
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Portal ePUAP i Profil Zaufany

o Umozliwia zatatwianie spraw urzedowych przez internet np.:

o zgtoszenie narodzin dziecka

o zameldowanie dziecka

o ztozenie wniosku o 500+ lub wyprawke “Dobry Start”

o Swiadczenia spoteczne

e Mozna zatozy¢ w nim konto weryfikujac sie z pomoca konta w
wybranych bankach lub

e Zakfadajac konto online i weryfikujac tozsamo$é w wybranym
urzedzie (organ potwierdzajgcy).
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Portal ePUAP i Profil Zaufany

o Profil Zaufany to Twoje darmowe narzedzie, ktére umozliwia m.in.
logowanie i sktadanie podpisu elektronicznego, dzigki ktéremu mozna
zatatwia¢, okreslone sprawy urzedowe online, w serwisach administracji
publicznej, bez wychodzenia z domu.

e Kazda wysytka i odbiér sg potwierdzane Urzedowym Poswiadczeniem
Odbioru, ktdre jest rownowazne z elektronicznym ‘awizo’.

n RAWA MAZOWIECKA w fo mi gra})!

,Rawianie w sieci” - rozwé) kompetencji cyfrowych mieszkaricéw Rawy Mazowieckie),

Europersiie Raeczpospotita  U0i3 Lo000Re

Portal ePUAP z mozliwoscia rejestracji nowego konta oraz wyszukiwania
spraw urzegdowych

“epunPE Sl Zaec

PK_VAT profilem zaufanym
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Logowanle za pomoca hasla  Wyblerz Inny sposéb logowania
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E-ustugi dla kazdego obywatela

e obywatel.gov.pl - serwis zbierajgcy wszystkie informacje na temat
e-ustug dla obywateli.

e biznes.gov.pl - serwis dedykowany dla przedsigbiorcéw zawierajacy
m.in. porady i szkolenie dla oséb zaktadajacych firmy.

e rodzina.gov.pl - portal dedykowany rodzicom, ktérzy chcg np. uzyskaé

informacje na temat $wiadczen spotecznych.
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rozwsj kompetencji cyfrowych mieszkancow R

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Fundusze
Europejskie
Polska Cyfrowa
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Portal obywatel.gov.pl ktéry udostepnia liste wszystkich e-ustug oraz przydatne
informacje dot. dziatania administracji publicznej

COBRY START
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Urodzito ci si¢ dziecko?
Zarejestruj je online

Zirtegrowany ntormator Pacienta
SPRAWDZ HISTORIE LECZENIA
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Strona glowna » Kierowcy | pojazdy » Sprawd swéj pojazd

Sprawdz swéj pojazd

Masz samochéd lub motocykl? Potrzebujesz danych z dowaodu rejestracyjnego? Interesuje cie
stan licznika z ostatniego badania technicznego? Skorzystaj z ustugi M6j Pojazd. Sprawdz przez internet w
centralnej ewidencji pojazdéw dane o pojazdach, ktérych jestes wiascicielem lub posiadaczem.

Sprawdz swéj pojazd

(1) Jesl cheesz skorzystac z ushugi — potrzebujesz profilu zaufanego (eGo). Pozwala on
potwierdzié twoja tozsamosé. Chodzi o to, zeby nikt nie mag! sig pod ciebie podszyc. Sprawdz,

jak zaiozy¢ profii zauany,

Sprawds historie pojazdu
Wyrejestruj pojazd

Sprawd swoje punkty kare
Sprawdz autobus

Odwotaj sie od mandatu
drogowego

1 82 Zﬂi‘f‘” ustugi

4 4 ustugi online
N zobacz »
Co sprawdzisz

Informacje o swoim pojezdzie, ktdre zawiera centralna ewidencja pojazdéw. Na przykfad:
Wyslij pismo ogolne »

+ terminy waznosci

+ polisy OC,
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Nie ma ustugi, ktérej szukasz?
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Bezpieczna transakcja
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Pokroku. Tu takze o JPK. pytania | odpowedzl, apikacie Mechanizm podzielone] platnoc, nalezyta
do pobrania starannosé
PFR e-Sprawozdania Finansowe Formularze
acje ogine, Najczescle Poblerz. wycruku | wypein formularz
tania, Opublikowane st ozdah  paplerovy
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Wersja kontrastowa | A A A

o O O

Bezplatne zglaszanie Przegladarka dokumentéw

Wyszukiwarka KRS

enie dokumentow finansowych Wyszukiwanie dokumentow
finansowych nie wymaga posiadania

toww Skorzystanie z portalu

Wyszukiwanie podm
Krajowym Rejestrze Sadowym nie jadania konta w systemie wymaga posiadania konta w
‘wymaga posiadania konta w systemie conta w systemie
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Jak sa wydawane moje podatki?
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Ustugi elektroniczne Urzedow Pracy @
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Rejestracja/wyrejestrowanie osoby
bezrobotnej lub poszukujacej pracy

~dim

Zgtoszenie oferty
pracy, stazu i praktyk
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@ togowanie 7. Rejestracja konta

Jestes niezalogowany
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n RAWA MAZOWIECKA w fo mi gra})!

Rawianie w sieci

Fundusze
Europejskie
Polska Cyfrowa

rozwsj kompetendji cyfrowych mies:

Rzeczpospolita
Polska

aricow Rawy Mazowieckie]

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

ormacyino-uslugowy dia pr:

gov.pl

& Biznes.gov.pl
&

Rozpoczni swofa praygode z bznesern.
Zalatwia) wszystkie sprawy
przedsigblorcy na biznes.gov.pl

JAK PROWADZIC FIRME

Fundusze
Europejskie
Polska Cyfrowa

Uzyskaj wsparcle dia firmy. Oy
mozliwosci finansgwania Twoich
planow biznesowych

JAK ROZWIJAC FIRME

Rzeczpospolita
Polska

Logowanie  English

Worowadgfifiie na zagraniczne rynki.
Rozwijaj sprzedat przy pomocy
trade.gov.pl

JAK EKSPORTOWAC

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

c

gov.pl s
Biznes.gov.pl

Sprawy przedsigbiorcy

O —

Uslugi online

i bines gov.pl

Moje konto

Wybierz kategorie spraw

& zaktadanie firmy
Wyblez rodza) fimy, ak choesz prowadzic
dowledz s jak Jq zalozye

Eh oo
&' Podati |

=00 Rozwe) firmy
Sprawa. Jak rozwlac swoja firme | gdzle

Dowledz sig, ak rozliczac podatki | prowadzié
ksiggowos¢

D Obowiazki przedsiebiorcy.
Poznaj swoje obowiazKi przy prowadzeniu
firmy

s

Zobacz, jak zalatwic sprawy zwiazane 2
ubezpleczeniami w ZUS/KRUS

@ Zezwolenia, koncesje, rejestry
Zezwolenia, koncesle, wpisy do rejestrow
dzialainosci regulowane), éwiadectwa

Logowanie

Centrum pomocy

[ Pracownicy w firmie
Sprawd,Jakle sq zasady zatrudnlania
pracownlkow, ich prawa | obowlazki

Dowiedz sl ak zalatwiac sprawy
przedsigblorcy w urzedach

@ Uprawnienia zawodowe
Sprawdz, jak zalatwia¢ spravy zwiazane 2
uprawnieniami w Twoim zawodzie
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Logowanie  English

Biznes.gov.pl
Sprawy przedsigbiorcy  Ustugi online
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Logowanie

konta biznes.gov.pl

Moje konto

Logowanie przy pomocy Profilu Zaufanego

Logu sie do biznes.gov.pl przy pomocy Profilu Zaufanego
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funduszeeuropejskie.gov.pl

E Portal Funduszy Europejskich

| Skorzysta) | © funduszach | Wisdomoici | Punkey Informacyine | Q scukajwserwisie 4% Serwisy programéw

Jak skorzystaé z Funduszy Europejskic

o L

Dowiedz sie wiecej o Funduszach Europejskich

Sprawd? oferte dla osb Sprawd? oferte dla
miodych preedsigbiorcow

Poznaj Fundusze Europejskie Zapytaj o fundusze
bez barier
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Przegladarka skierowan na leczenie uzdrowiskowe
https://skierowania.nfz.gov.pl/ap-przegl-skier/servlet/skierowania/show_app

NPZ, nNarodowy Fundusz Zdrowia

PPN - | -
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terminyleczenia.nfz.gov.pl

NP'Z Narodowy Fundusz Zdrowia

Informator o Terminach Leczenia
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¥ Poka? dodatkowe opcie wyszukiana
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Ciekawe miejsca w sieci

http://polona.pl

Polona to najszybszy sposéb na skorzystanie z zasobdw znajdujgcych sie
w magazynach Biblioteki Narodowej. Kazdego dnia wykonujemy dziesiatki tysiecy
skanow i fotografii, tak by jak najszybciej w petni udostepnic zbiory.

1] a m B B

Crasopisma Rekoplsy Mapy | Atiasy  Druk ulotne Filmy.
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Ciekawe miejsca w sieci

http://www.polska1926.pl
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Ciekawe miejsca w sieci

http://szukajwarchiwach.pl

W systemie Szukajwarchiwach.pl znajduja si¢ materiaty z Archiwéw
Paristwowych i ponad 70 innych instytucji. Mozna tam znalez¢ ponad 7
milionéw opiséw materiatéw archiwalnych oraz okoto 25 min
zeskanowanych dokumentéw
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., Rawianie w sieci” - rozwoj kompetencii cyfrowych miesziancow R

Europerskie Reeczpospolita 108 e

Ciekawe miejsca w sieci

www.dyzurnet.pl

Dyzurnet.pl to zesp6t ekspertéw Naukowej i Akademickiej Sieci
Komputerowej, dziatajacy jako punkt kontaktowy do

zgtaszania nielegalnych tresci w Internecie, szczegdlnie zwigzanych z
seksualnym wykorzystywaniem dzieci.

Dyzurnet.pl prowadzi réwniez dziatania edukacyjno-popularyzatorskie

kiarowane da rasnveh erun adbiored

veh gen
Ki€rOwai€ a0 7OzZinyCn girup O0G0IGICOW.

k;} RAWA MAZOWIECKA w fo mi gra)/

rozwsj kompetencji cyfrowych mieszkancéw Rawy Mazowieckiej.
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Ciekawe miejsca w sieci

https://www.cert.pl/ouch/

QOUCH! To cykliczny, darmowy zestaw porad bezpieczeristwa dla
uzytkownikéw komputeréw. Kazde wydanie zawiera krotkie,
przystepne przedstawienie wybranego zagadnienia z bezpieczenistwa
komputerowego wraz z listg wskazéwek jak mozna chronic siebie,
swoich najblizszych i swojg organizacje
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Przydatne miejsca w sieci
Urzad Ochrony Konkurencji i Konsumentéw
www.uokik.gov.pl.

Ministerstwo Sprawiedliwosci
www.ems.ms.gov.pl

http://www.mojepanstwo.pl

Wyszukiwarka firm — urzeddéw i instytucji publicznych
https://msp.money.pl/baza-firm/urzedy-i-instytucje-publiczne-g21.html

Programy ochrony kupujgcych
https://pok.arena.pl/
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Przydatne miejsca w sieci

http://www.zus.pl/
https://www.finanse.mf.gov.pl/web/wp/pp/e-deklaracje
https://www.podatki.gov.pl/e-deklaracje
http://www.egospodarka.pl/

https://www.portalzp.pl/

https://przetargi.pl/

https://chronpesel.pl/
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http://www.zus.pl/

https://www.finanse.mf.gov.pl/web/wp/pp/e-deklaracje
https://www.podatki.gov.pl/e-deklaracje
http://www.egospodarka.pl/

https://www.portalzp.pl/

https://przetargi.pl/

https://chronpesel.pl/
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